Datenschutzerklarung (allgemein)

Der Schutz lhrer personlichen Daten ist der VMZ Berlin Betreibergesellschaft mbH ("VMZ") wichtig. Deshalb
betreibt die VMZ die Signal2X-App ("App") in Ubereinstimmung mit den anwendbaren Rechtsvorschriften zum
Schutz personenbezogener Daten und zur Datensicherheit.

Kategorien der verarbeiteten personenbezogenen Daten, Zweck der Verarbeitung und Rechtsgrundlage
Beim Besuch und der Nutzung der App verarbeitet die VMZ die folgenden personenbezogenen Daten ber Sie:

e Standortdaten:

e Genauer Standort, d.h. Informationen, die den Standort eines Nutzers oder Gerats mit der gleichen
oder einer grol3eren Auflosung wie ein Breiten- und Langengrad mit drei oder mehr Dezimalstellen
beschreiben,

e Grober Standort, d.h. Informationen, die den Standort eines Nutzers oder Geréats mit einer geringeren
Aufldsung als einem Breitengrad und einem Langengrad mit drei oder mehr Dezimalstellen
beschreiben, wie z.B. ungefahre Standortdienste.

Wir verarbeiten lhre personenbezogenen Daten fiur die folgenden Zwecke:

e App-Funktionalitat
e Betrieb der App, z. B. zur Aktivierung von Funktionen,
e Wartung und Support, z. B. um die Betriebszeit des Servers zu gewahrleisten, App-Abstlrze zu
minimieren, die Skalierbarkeit und Leistung zu verbessern oder Kundensupport zu leisten,
e Sicherheit, z. B. zur Verhinderung von Betrug, Implementierung von SicherheitsmafRnahmen,

Wir verarbeiten lhre personenbezogenen Daten nur, wenn wir nach geltendem Recht dazu berechtigt sind. Wenn
Sie Ihren Wohnsitz im Européaischen Wirtschaftsraum haben, ist die Rechtsgrundlage fur die Verarbeitung lhrer
Daten durch die VMZ inshesondere, dass diese Verarbeitung fur die folgenden Zwecke erforderlich ist:

e Die VMZ bei der Ausubung ihrer Rechte und der Erfullung ihrer Pflichten im Zusammenhang mit einem
Vertrag, den wir mit Ihnen schlie3en (Artikel 6 (1) (b) Datenschutz-Grundverordung),

e Einhaltung der rechtlichen Verpflichtungen (Artikel 6 (1) (c) Datenschutz-Grundverordnung), und/oder

o Von der VMZ verfolgte berechtigte Interessen (Artikel 6 (1) (f) der Datenschutz-Grundverordnung). Das
berechtigte Interesse, das die VMZ in Bezug auf die Verwendung lhrer personenbezogenen Daten verfolgt,
ist im Allgemeinen der effiziente Betrieb, die Verwaltung und der Support der App, aber wir kénnen fir
bestimmte Zwecke auch andere berechtigte Interessen geltend machen. Wenn wir uns fir einen
bestimmten Zweck auf unsere berechtigten Interessen berufen, sind wir der Ansicht, dass diese
berechtigten Interessen nicht durch Ihre Interessen und Rechte oder Freiheiten tberlagert werden,
angesichts (i) der regelmaRigen Uberpriifungen und der damit verbundenen Dokumentation der hier
beschriebenen Verarbeitungstatigkeiten, (ii) des Schutzes Ihrer personenbezogenen Daten durch unsere
Datenschutzverfahren, einschlie3lich unserer verbindlichen Unternehmensregeln zum Schutz
personenbezogener Daten, (iii) der Transparenz, die wir Uber die Verarbeitungstéatigkeit bieten, und (iv) der
Rechte, die Sie in Bezug auf die Verarbeitungstatigkeit haben. Wenn Sie weitere Informationen zu dieser
Abwagungsprufung erhalten méchten, wenden Sie sich bitte an unsere Datenschutzorganisation unter:
datenschutz@vmzberlin.com.

In einigen Fallen fragen wir Sie, ob Sie der entsprechenden Verwendung Ihrer personenbezogenen Daten
zustimmen. In diesen Fallen ist die Rechtsgrundlage fir die Verarbeitung dieser personenbezogenen Daten durch
die VMZ, dass Sie eingewilligt haben (Artikel 6 (1) (a) der Datenschutz-Grundverordnung).

Links

Diese Datenschutzerklarung gilt nur fur diese App und nicht fir Websites oder Anwendungen, die von Dritten
angeboten und betrieben werden. Jeder Link zu einer externen Website oder Anwendung ist als solcher
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gekennzeichnet. Die VMZ ist nicht verantwortlich fur die Datenschutzpraktiken oder den Inhalt externer Websites
oder Anwendungen.

Ubermittlung und Weitergabe von personenbezogenen Daten

Zu den oben genannten Zwecken kann die VMZ lhre personenbezogenen Daten weitergeben oder offenlegen:

e andere verbundene Unternehmen oder Dritte - z. B. Vertriebspartner oder Lieferanten - im Zusammenhang
mit lhrer Nutzung des Online-Angebots oder unserer Geschaftsbeziehung zu lhnen;

e Dritte, die IT-Dienstleistungen fir uns erbringen und die diese Daten nur zum Zwecke dieser
Dienstleistungen verarbeiten (z.B. Hosting oder IT-Wartungs- und Supportleistungen).
o Fur die Funktionsféhigkeit des Systems kommuniziert die App mit einem App-Server, fur dessen
Betrieb Cloud-Hosting-Dienste des Anbieters Amazon Web Services genutzt werden. Hierbei wird
ein Rechenzentrum mit Standort in Deutschland verwendet (eu-central-1).

e Dritte im Zusammenhang mit der Erfullung gesetzlicher Pflichten oder der Begriindung, Ausubung oder
Verteidigung von Rechten oder Anspriichen (z.B. fur Gerichts- und Schiedsverfahren, gegeniber
Strafverfolgungsbehdrden und Aufsichtsbehdrden, gegeniiber Rechtsanwalten und Beratern).

Wenn Sie im Europaischen Wirtschaftsraum ansassig sind, beachten Sie bitte, dass die Empfanger, an die die
VMZ Ihre personenbezogenen Daten weitergibt oder offenlegt, manchmal in L&ndern ansassig sind, in denen die
geltenden Gesetze nicht das gleiche Datenschutzniveau bieten wie die Gesetze Ihres Heimatlandes. In solchen
Fallen und sofern dies nach geltendem Recht erforderlich ist, ergreift die VMZ MalRhahmen zur Umsetzung
angemessener und geeigneter Sicherheitsvorkehrungen zum Schutz lhrer personenbezogenen Daten. Dies gilt
insbesondere:

o Wir Ubermitteln personenbezogene Daten nur dann an externe Empfanger in solchen Landern, wenn der
Empfanger (i) EU-Standardvertragsklauseln mit der VMZ abgeschlossen hat, (ii) verbindliche
Unternehmensregeln in seiner Organisation umgesetzt hat. Sie kénnen weitere Informationen Uber die in
Bezug auf bestimmte Ubermittlungen implementierten SchutzmaRnahmen anfordern, indem Sie sich an
folgende Adresse wenden datenschutz@vmzberlin.com.

Aufbewahrungsfristen

Sofern zum Zeitpunkt der Erhebung Ihrer personenbezogenen Daten nicht anders angegeben (z. B. in einem von
Ihnen ausgefiliten Formular), I6schen wir Ihre personenbezogenen Daten, wenn die Aufbewahrung dieser Daten
(i) fur die Zwecke, fur die sie erhoben oder anderweitig verarbeitet wurden, oder (ii) zur Erflllung rechtlicher
Verpflichtungen nicht mehr erforderlich ist.

lhre Rechte

Das fur die VMZ bei der Verarbeitung lhrer personenbezogenen Daten geltende Datenschutzrecht kann lhnen
bestimmte Rechte in Bezug auf Ihre personenbezogenen Daten einrdumen. Sie kdnnen mehr Uber diese Rechte
erfahren, indem Sie sich an datenschutz@vmzberlin.com.

Insbesondere und vorbehaltlich der jeweiligen gesetzlichen Bestimmungen haben Sie, wenn Sie sich im
Européaischen Wirtschaftsraum befinden, das Recht auf:

e von der VMZ eine Bestétigung dartiber zu erhalten, ob Sie betreffende personenbezogene Daten
verarbeitet werden oder nicht, und wenn dies der Fall ist, Zugang zu den personenbezogenen Daten zu
erhalten;
von der VMZ die Berichtigung Sie betreffender unzutreffender personenbezogener Daten zu verlangen;
von der VMZ die Léschung Ihrer personenbezogenen Daten zu verlangen;
von der VMZ eine Einschrankung der Verarbeitung lhrer personenbezogenen Daten zu verlangen;
Datenlibertragbarkeit in Bezug auf personenbezogene Daten, die Sie aktiv bereitgestellt haben; und
aus Grunden, die sich aus lhrer besonderen Situation ergeben, der Verarbeitung der Sie betreffenden
personenbezogenen Daten zu widersprechen.

Datenschutz Kontakt
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Die VMZ-Datenschutzorganisation unterstiitzt Sie bei Fragen, Kommentaren, Bedenken oder Beschwerden zum
Datenschutz oder wenn Sie lhre Rechte im Zusammenhang mit dem Datenschutz ausiben mdchten. Die VMZ-
Datenschutzorganisation kann kontaktiert werden unter: datenschutz@vmzberlin.com.

Die VMZ-Datenschutzorganisation wird sich stets nach besten Kréften bemuhen, alle Anfragen oder Beschwerden,
die Sie ihr zur Kenntnis bringen, zu bearbeiten und zu erledigen. Neben der Kontaktaufnahme mit der VMZ-
Datenschutzorganisation haben Sie jederzeit das Recht, sich mit Inrem Anliegen oder lhrer Beschwerde an die
zustandige Datenschutzbehérde zu wenden.

Do Not Track
Zurzeit erkennen unsere Internetseiten keine "Do Not Track"-Browsersignale und reagieren auch nicht auf diese.
Kinder

Diese Anwendung richtet sich nicht an Kinder unter dreizehn Jahren. Wir werden Uber diese Anwendung nicht
wissentlich personenbezogene Daten von Kindern unter dreizehn Jahren erheben, ohne darauf zu bestehen, dass
diese zuvor die Zustimmung der Eltern einholen, falls dies nach geltendem Recht erforderlich ist. Wir werden
personenbezogene Daten Uber ein Kind nur in dem Mal3e verwenden oder offenlegen, wie es gesetzlich zulassig
ist, um die Zustimmung der Eltern einzuholen, gemaf den ortlichen Gesetzen und Vorschriften oder zum Schutz
eines Kindes.

Sicherheit

Zum Schutz Ihrer personenbezogenen Daten vor versehentlicher oder unrechtmagiger Zerstérung, Verlust,
Verwendung oder Veranderung sowie vor unbefugter Offenlegung oder unbefugtem Zugriff setzt die VMZ
angemessene physische, technische und organisatorische SicherheitsmafRnahmen ein. Leider gibt es keine
vollstandige Garantie fiir die Sicherheit bei der Ubertragung oder Speicherung von Informationen, die Sie
Ubermitteln, und keine vollstandige Garantie dafir, dass Informationen nicht durch eine Verletzung unserer
physischen, technischen oder organisatorischen Mal3nahmen abgerufen, offengelegt, verandert oder zerstort
werden.

Wir konnen diesen Datenschutzhinweise gelegentlich aktualisieren.
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Datenschutzerklarung der Wissenschaftsstadt Darmstadt

Einleitung:

Der Schutz Ihrer personlichen Daten ist dem Mobilitatsamt der Wissenschaftsstadt Darmstadt wichtig. Deshalb
behandelt das Mobilitatsamt bzw. die Wissenschaftsstadt Darmstadt Ihre Daten vertraulich und entsprechend der
gesetzlichen Vorschriften.

Diese Datenschutzerklarung soll die Nutzer der Signal2X - Anwendung, bzw. bei Zustimmung der Datenweitergabe
aus der App an die Datenanalyseplattform des Mobilitaétsamts, Giber die Art, den Umfang und den Zweck der
Erhebung und Verwendung personenbezogener und anonymisierter Daten durch den das Mobilitatsamt
informieren.

Definitionen der verwendeten Begriffe (z.B. “personenbezogene Daten” oder “Verarbeitung”) finden Sie in Art. 4
Datenschutz-Grundverordnung.

Fur den Betrieb und die Funktionalitaten der Signal2X-App ist die VMZ alleine verantwortlich. Das Mobilitatsamt
mochte lediglich die App-Daten mit Bezug auf das Mobilitatsverhalten fiir analytische Zwecke nutzen.

Das Ziel des Signal2X - Service bzw. des Ampelphasenassistenten ist es, die prognostizierten Griinphasen von
Lichtsignalanlagen anzuzeigen und mithilfe dieser Informationen ein effizientes, umweltsensitives und komfortables
Fahren zu ermdglichen.

Kategorien der verarbeiteten personenbezogenen Daten, Zweck der Verarbeitung und Rechtsgrundlage:

Beim Betrieb, Besuch und der Nutzung der App verarbeitet die VMZ als Betreiber der Signal2X-Anwendung
Standortdaten als personenbezogenen Daten Uber Sie. Die entsprechende Datenschutzerklarung findet sich
ebenfalls in der App. Diese personenbezogenen Daten werden bereits in der App lokal datenschutzkonform
aufbereitet, sodass nur anonymisierte Daten an das Mobilitatsamt Ubertragen werden kénnen. Durch die
Anonymisierung der Daten sind Rickschlisse auf Ihre Person nicht méglich. Somit werden keine
personenbezogenen Daten von Ihnen an das Mobilitdtsamt bzw. die Datenanalyseplattform des Mobilitatsamts
Ubertragen. Bei den Daten, die Ubertragen werden, handelt es sich um anonymisierte Routeninformationen mit
entsprechenden ungefahren Reisezeiten.

Das Mobilitatsamt verarbeitet Ihre Daten fur die folgenden Zwecke:

. Verbesserung des Verkehrsmanagements bzw. Verbesserung des Verkehrsflusses auf den
Hauptrouten in Darmstadt,

. Validierung der umweltsensitiven MaRnahmen des Verkehrsmanagements im Sinne des
Luftreinhalteplans und des Green City Plans Darmstadt (GCP DA),

. Verkehrsanalysen, wie z. B. die Uberpriifung bzw. Ermittlung von Quelle-Ziel-Beziehungen, und darauf

aufbauenden maoglichen verkehrstechnischen Planungen.

Wir verarbeiten lhre personenbezogenen bzw. anonymisierten Daten nur, wenn wir nach geltendem Recht dazu
berechtigt sind. Wenn Sie lhren Wohnsitz im Européischen Wirtschaftsraum haben, ist die Rechtsgrundlage fir die
Verarbeitung lhrer Daten durch das Mobilitdtsamt insbesondere:

. die Zustimmung bzw. Einwilligung der betroffenen Personen zur Verarbeitung gemaf Artikel 6 (1) (a)
Datenschutz-Grundverordnung), und/oder
. die Verarbeitung der Daten zur Wahrnehmung der 6ffentlichen Aufgabe (Artikel 6 (1) (e) der

Datenschutz-Grundverordnung) des Verkehrsmanagements bzw. des indirekten Gesundheitsschutzes
der Bevdlkerung durch die umweltsensitive Steuerung des Verkehrs zur Einhaltung der Grenzwerte im
Sinne der Neununddrei3igsten Verordnung zur Durchfiihrung des Bundes-Immissionsschutzgesetzes
insbesondere zu den Stickstoffoxiden.

Verwendung, Ubermittlung und Weitergabe von personenbezogenen Daten:



Die gespeicherten personenbezogenen Daten werden nur zu Zwecken verwendet, zu denen sie uns tbermittelt
wurden oder die das Mobilitatsamt bzw. die Wissenschaftsstadt Darmstadt lhnen vorher mitgeteilt hat. Sie kénnen
sich insbesondere darauf verlassen, dass in keinem Fall Daten an Dritte zu kommerziellen Zwecken
weitergegeben werden, wenn nicht lhre ausdriickliche Zustimmung vorliegt.

Sicherheit und Malinahmen zur Anonymisierung:

Zum Schutz Ihrer personenbezogenen Daten vor versehentlicher oder unrechtméRiger Zerstérung, Verlust,
Verwendung oder Veranderung sowie vor unbefugter Offenlegung oder unbefugtem Zugriff setzt der Betreiber der
Anwendung (VMZ) angemessene physische, technische und organisatorische Sicherheitsmaf3nahmen ein. Dabei
werden unter anderem folgende MaRnahmen zur Anonymisierung der Daten durchgefuhrt: Keine Moglichkeit zur
personenbezogenen Anmeldung in der App, Lokale Datenverarbeitung in der App, Verwendung eines Geo-Filters,
eine spezielle Routenbeschneidung von konkreten Zielen und Startpunkten der Nutzenenden, keine Speicherung
von Geréate-1D, keine Echtzeitlibertragung, jederzeit die Moglichkeit der Verweigerung der Geolokalisierung,
Verwendung einer zufallsgenerierten UUID fir die Fahrt-ID, Verschlisslung des Datenverkehrs mit TLS-Zertifikaten
und das explizite Abfragen, ob einer Datenweitergabe zugestimmt wird. Leider gibt es keine vollstandige Garantie
fir die Sicherheit bei der Ubertragung oder Speicherung von Informationen, die Sie Gibermitteln, und keine
vollstandige Garantie dafir, dass Informationen nicht durch eine Verletzung unserer physischen, technischen oder
organisatorischen MalRnahmen abgerufen, offengelegt, verandert oder zerstort werden.

Aufbewahrungsfristen:

Sofern zum Zeitpunkt der Erhebung Ihrer personenbezogenen Daten nicht anders angegeben (z. B. in einem von
Ihnen ausgefllten Formular), l6schen wir lhre personenbezogenen Daten, wenn die Aufbewahrung dieser Daten
(i) far die Zwecke, fur die sie erhoben oder anderweitig verarbeitet wurden, oder (ii) zur Erfullung rechtlicher
Verpflichtungen nicht mehr erforderlich ist.

lhre Rechte:

Sie haben als Nutzer das Recht, auf Antrag eine kostenlose Auskunft dariiber zu erhalten, welche Daten Uber Sie
gespeichert wurden. An dieser Stelle sei angemerkt, dass das Mobilititsamt keine personenbezogenen Daten,
sondern nur anonymisierte Daten von Ihnen verarbeitet und somit keine konkrete Aussage uber Ihre
personenbezogenen Daten treffen kdnnen wird. Sollten Sie annehmen, dass Ihre Daten unrechtm&Rig verarbeitet
wurden, kdnnen Sie eine Beschwerde bei der zustandigen Aufsichtsbehdérde einreichen.

Sofern Ihr Wunsch nicht mit einer gesetzlichen Pflicht zur Aufbewahrung von Daten (z. B.
Vorratsdatenspeicherung) kollidiert, haben Sie ein Anrecht auf Léschung Ihrer Daten. Von uns gespeicherte Daten
werden, sollten sie fur ihre Zweckbestimmung nicht mehr vonnéten sein und es keine gesetzlichen
Aufbewahrungsfristen geben, geldscht. Falls eine Loschung nicht durchgefiihrt werden kann, da die Daten fur
zuléssige gesetzliche Zwecke erforderlich sind, erfolgt eine Einschrédnkung der Datenverarbeitung. In diesem Fall
werden die Daten gesperrt und nicht flr andere Zwecke verarbeitet.

Nutzer dieser Anwendung kénnen von ihrem Widerspruchsrecht Gebrauch machen und der Verarbeitung ihrer
anonymisierten Daten zu jeder Zeit widersprechen. Dafur muss der Datenweitergabe an das Mobilitatsamt
innerhalb der Anwendung widersprochen werden. Unter Verarbeitung wird in dieser Erklarung insbesondere die
Weitergabe an die Datenanalyseplattform des Mobilitdtsamts der Wissenschaftsstadt Darmstadt und die
amtsinterne Analyse der Daten verstanden.

Behdrdliche Datenschutzbeauftragte:



Haben Sie Fragen oder sind Sie der Ansicht, dass die Verarbeitung lhrer personenbezogener Daten nicht
rechtmaRBig erfolgt? Dann kdnnen Sie sich an die zustandigen Datenschutzbeauftragten der Wissenschaftsstadt
Darmstadt wenden und um Prifung bitten. Bei Fragen zum Datenschutz wenden Sie sich direkt an die/den
Datenschutzbeauftragte/n unter datenschutz@darmstadt.de. Die stadtischen Datenschutzbeauftragten werden sich
stets nach besten Kraften bemiihen, alle Anfragen oder Beschwerden, die Sie ihr zur Kenntnis bringen, zu
bearbeiten und zu erledigen. Neben der Kontaktaufnahme mit den stadtischen Datenschutzbeauftragten haben Sie
jederzeit das Recht, sich mit Inrem Anliegen oder Ihrer Beschwerde an die zustandige Datenschutzbehérde zu
wenden.

Links:

Diese Datenschutzerklarung gilt nur fur diese App und nicht fir Websites oder Anwendungen, die von Dritten
angeboten und betrieben werden. Jeder Link zu einer externen Website oder Anwendung ist als solcher
gekennzeichnet. Das Mobilitatsamt ist nicht verantwortlich fir die Datenschutzpraktiken oder den Inhalt externer
Websites oder Anwendungen.

Das Mobilitatsamt der Wissenschaftsstadt Darmstadt kann diese Datenschutzhinweise gelegentlich aktualisieren.



